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Qu’est-ce que Samba ?
Samba est un logiciel d'interopérabilité qui implémente le protocole propriétaire SMB/CIFS de Microsoft 
Windows dans les ordinateurs tournant sous le système d'exploitation Unix et ses dérivés de manière à 
partager des imprimantes et des fichiers dans un réseau informatique.

Inspection des ports ouverts de la machine
Pour voir quel ports sont ouverts sur notre machine, il suffit d’exécuter la commande suivante :

Ici on peut voir que les ports 22, 80, 139, 445, 3306 et 6667 sont ouverts. Dans notre cas présent nous allons 
exploiter les ports 445 et 139 utilisant le protocole Samba. Les autres ports peuvent possiblement être exploité aussi 
mais ici, ils ne nous intéressent pas.

Exploitation des ports 139 et 445
Pour exploiter les ports, on effectue une commande afin de remarquer que les ports sont vulnérable a une 
exploitation. LA commande est :
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Le –p sert a dicter les ports au niveau desquels on veut vérifier les vulnérabilités 
Le –script=smb-vuln-* permet de tester scripts en rapport avec samba et ses vulnérabilités et l’étoile permet de 
tester tous les scripts disponible sur la machine
192.168.0.35 est l’adresse IP de notre victime

Cette commande nous affiche :

Et on peut voir que le smb-vuln-regsvc-dos est vulnérable. Nous allons donc utiliser cette vulnérabilité pour trouver 
des informations intéressantes.

En faisant des recherches sur Internet on peut trouver une commande à effectuer en concordance avec ce qu’on a 
fait auparavant et qui va nous permettre d’exploiter la faille trouvé :

Le –p sert a dicter les ports au niveau desquels on veut vérifier les vulnérabilités 
Le –script=smb-enum-* permet d’exécuter les scripts de vulnérabilités avec samba dont celui trouvés plus tôt. 
192.168.0.35 est l’adresse IP de notre victime

L’exécution de cette commande nous renvoie ceci :
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En analysant le renvoi de la commande nous pouvons voir un répertoire se nommant \\192.168.0.35\share$ qui est 
accessible aux utilisateurs anonymes et qu’en tant qu’utilisateurs anonymes, on peut lire les fichiers. On peut aussi 
écrire dans ce répertoire. 

Maintenant que nous savons qu’un répertoire est accessible aux utilisateurs anonymes, il nous suffit de s’y 
connecter en faisant le raccourci            + R. Ce raccourci ouvre une fenêtre dans laquelle nous allons pouvoir entre 
l’adresse du répertoire trouvé précédemment. 
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../../../..//192.168.0.35/share$


Une fois que l’on fait OK, l’explorateur de fichier s’ouvre et nous mets directement dans ce répertoire qui ressemble 
a ceci :

Maintenant il suffit de trouver le fichier contenant les informations de connexion du site web.

Vu que c’est un site comprenant un Wordpress, on va se diriger dans le dossier se nommant wordpress.
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Dans ce dossier on peut y trouver plusieurs fichiers en .php . Mais ici celui qui va nous intéresser est le wp-config.php

Dans ce fichier, nous pouvons voir une ligne avec ecrit MySQL database username. Cette ligne là nous permet de 
connaitre le nom d’utilisateur de connexion au site. Juste après il y a la ligne MySQL database password qui nous 
permet de connaître le mot de passe allant avec l’identifiant trouvé juste avant. 

Maintenant que nous avons ces informations, il nous suffit de retourner sur le site et de taper dans la barre de 
recherche : http://192.168.0.35/wordpress/wp-login.php . Ensuite il nous suffit d’entrer les identifient puis nous 
serons connecté. 
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http://192.168.0.35/wordpress/wp-login.php


6


	Qu’est-ce que Samba ?
	Inspection des ports ouverts de la machine
	Exploitation des ports 139 et 445

	Widget: CTF wordpress avec samba
	_2:      


