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Qu’est-ce que Samba ?

Samba est un logiciel d'interopérabilité qui implémente le protocole propriétaire SMB/CIFS de Microsoft
Windows dans les ordinateurs tournant sous le systéme d'exploitation Unix et ses dérivés de maniére a
partager des imprimantes et des fichiers dans un réseau informatique.

Inspection des ports ouverts de la machine

Pour voir quel ports sont ouverts sur notre machine, il suffit d’exécuter la commande suivante :

Ici on peut voir que les ports 22, 80, 139, 445, 3306 et 6667 sont ouverts. Dans notre cas présent nous allons
exploiter les ports 445 et 139 utilisant le protocole Samba. Les autres ports peuvent possiblement étre exploité aussi
mais ici, ils ne nous intéressent pas.

Exploitation des ports 139 et 445

Pour exploiter les ports, on effectue une commande afin de remarquer que les ports sont vulnérable a une
exploitation. LA commande est :

% 192,




Le —p sert a dicter les ports au niveau desquels on veut vérifier les vulnérabilités

Le —script=smb-vuln-* permet de tester scripts en rapport avec samba et ses vulnérabilités et I'étoile permet de
tester tous les scripts disponible sur la machine

192.168.0.35 est I'adresse IP de notre victime

Cette commande nous affiche :

Et on peut voir que le smb-vuln-regsvc-dos est vulnérable. Nous allons donc utiliser cette vulnérabilité pour trouver
des informations intéressantes.

En faisant des recherches sur Internet on peut trouver une commande a effectuer en concordance avec ce qu’on a
fait auparavant et qui va nous permettre d’exploiter la faille trouvé :

Le —p sert a dicter les ports au niveau desquels on veut vérifier les vulnérabilités
Le —script=smb-enum-* permet d’exécuter les scripts de vulnérabilités avec samba dont celui trouvés plus tot.
192.168.0.35 est I'adresse IP de notre victime

L’exécution de cette commande nous renvoie ceci :



En analysant le renvoi de la commande nous pouvons voir un répertoire se nommant \\192.168.0.35\share$S qui est
accessible aux utilisateurs anonymes et qu’en tant qu’utilisateurs anonymes, on peut lire les fichiers. On peut aussi

écrire dans ce répertoire.

Maintenant que nous savons qu’un répertoire est accessible aux utilisateurs anonymes, il nous suffit de s’y
connecter en faisant le raccourci == + R. Ce raccourci ouvre une fenétre dans laquelle nous allons pouvoir entre
I'adresse du répertoire trouvé précédemment.

4 Exécuter >

Entrez le nom d'un programme, dessier, document cu

=0 ressource Internet, et Windows I'ouvrira pour vous,
TPl 192.168.0.35\share v

Annuler Parcourir...



../../../..//192.168.0.35/share$

Une fois que I'on fait OK, I'explorateur de fichier s’ouvre et nous mets directement dans ce répertoire qui ressemble

a cecl .
L | = | shares - m] #
Accueil Partage Affichage v e
M . » Réseau » 192.168.0.35 » share§ v @ Rechercher dans : share$ o
= == =
D7-sB80Xv=@
Nom Modifié le Type Taille

st Acces rapide
[ Bureau »+
* Teléchargements

apache 14/08/2017 14:33 Dossier de fichiers

Backnode_files Dossier de fichiers

old Dossier de fichiers
Documents * test Dossier de fichiers
[&] Images + wordpress Dossier de fichiers
compte rendu wp Dossier de fichiers
J, Musique D deets Document texte 1Ko
B Vidéos @ index Microsoft Edge H... 3 Ko
D info.php Fichier PHP 1Ko
@ OneDrive D robots Document texte 1Ko
[ CePC D todolist Document texte 1Ko

s EMITEC X200 512GE (F

|_j Réseau

11 élément(s)

@ Internet

11 éléments (espace libre: 1,03 Go) 35,5Ko

Maintenant il suffit de trouver le fichier contenant les informations de connexion du site web.

Vu que c’est un site comprenant un Wordpress, on va se diriger dans le dossier se nommant wordpress.

I = | wordpress

€ - -1

Partage Affichage

» Réseau » 192.168.035 » share$ » wordpress

Mom Medifié le Type Taille
7 Accés rapide
me # wp-admin 02/08/2017 23:02 Dossier de fichiers
ureau
wp-centent 31/01/2024 14:57 Dossier de fichiers
¥ Telechargement: # wp-includes 02/08/2017 23:02 Dossier de fichiers
Documents o ey 25/09/2013 02:18 Fichier PHP 1Ko
=] Images * D license 31/01/2024 14:20 Document texte 20 Ko
compte rendu readme /0172024 14:20 icroso e H.. o
p d 31/01/2024 14:20 Mi ft Edge H 8K
Jh, Musique E wp-activate 31/01/2024 14:20 Fichier PHP 7Ko
B vidéos E wp-blog-header 19/12/2015 12:20 Fichier PHP 1Ko
g wp-comments-post 29/08,2016 14:00 Fichier PHP 2Ko
& Onelrive 1 wp-config 21/08/2017 11:25 Fichier PHP 4Ko
O3 cepC E wp-config-sample 16/12/2015 10:58 Fichier PHP Ko
- ) wp-cron 24/05/2015 19:26 Fichier PHP 4Ko
p
- EMTEC X200 512GE (F E wp-links-opml 21/11/2016 03:46 Fichier PHP 3Ke
o Re E wp-load 25/10/2016 05:15 Fichier PHP 4Ko
éseau -
- | wp-login 31/01/2024 14:20 Fichier PHP M Ko
H wp-mail 31/01/2024 14:20 Fichier PHP 8 Ko
E wp-settings 06,/04,/2017 20:01 Fichier PHP 16 Ko
E wp-signup 24/01/2017 12:08 Fichier PHP 30 Ke
| wp-trackbac /0172024 14:20 ichier 5Ko
| wp-trackback 31/01/2024 14:2 Fichier PHP K
) xmirpe J08720 : ichier o
i Irp 31/08/2016 18:31 Fichier PHP 3K



Dans ce dossier on peut y trouver plusieurs fichiers en .php . Mais ici celui qui va nous intéresser est le wp-config.php

|
Fichier Edition Format Affichage Aide
<?php

JE*

The base configuration for WordPress

* The wp-config.php creation script uses this file during the
* installation. You don't have to use the web site, you can
* copy this file to "wp-config.php” and fill in the walues.

* This file contains the following configurations:

* % MySQL settings

* * Secret keys

* * Database table prefix
* ABSPATH

o
o

s

@link https://codex.wordpress.org/Editing wp-config.php
* [@package WordPress
*f

ff ** My50L settings - You can get this info from your web host ** //
/** The name of the database for WordPress */
define('DB_NAME', 'wordpress');

/** MySQL database username */
define('DB_USER', 'Admin');

/** MySQL database password */
define('DE_PASSWORD', 'TogieMYSQL12345""');

S*F MySOL hostname */
define('DB_HOST", "localhost’);

[** Database Charset to use in creating database tables. */
define('DBE_CHARSET', "utf8');

f%% Tha Natahacae CAallate tvhne Dnn't rhance this iF in doonht #= 7

Dans ce fichier, nous pouvons voir une ligne avec ecrit MySQL database username. Cette ligne la nous permet de
connaitre le nom d’utilisateur de connexion au site. Juste aprés il y a la ligne MySQL database password qui nous
permet de connaitre le mot de passe allant avec I'identifiant trouvé juste avant.

Maintenant que nous avons ces informations, il nous suffit de retourner sur le site et de taper dans la barre de
recherche : http://192.168.0.35/wordpress/wp-login.php . Ensuite il nous suffit d’entrer les identifient puis nous

serons connecté.


http://192.168.0.35/wordpress/wp-login.php
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